Europa muss abwehrbereit sind:

Covid, Cybersicherheit
und Verteidigung

Dr. Andreas Schwab MdEP, stellvertretender Vor-
sitzender der CDU/CSU-Gruppe, Sprecher im Aus-
schuss fiir Binnenmarkt und Verbraucherschutz
sowie Bezirksvorsitzender der CDU Siidbaden

Europa und Deutschland kommen von
einer Krise in die nichste. Erst Covid,
jetzt Ukraine. Wir miissen uns deshalb
innerhalb der Europdischen Union Ge-
danken dartiber machen, wie wir uns bes-
ser vor Krisen aller Art schiitzen kénnen.
Man nennt diesen Zustand auch: Resi-
lienz, also Abwehrbereitschaft.

Europa kann nicht ,autark werden,
aber wir miissen iiberdenken, wie wir
wirtschaftlich krisenfester werden koén-

nen. Das betrifft z.B. die Versorgung mit
Grundnahrungsmitteln, es betrifft die
Energieversorgung, und es betrifft auch
die grenzuberschreitende Versorgung
im europdischen Binnenmarkt. Denn:
wir sind darauf angewiesen, dass Giiter,
Personen und Dienstleistungen frei pas-
sieren konnen. In den ersten Wochen
der Covid-19-Krise haben wir leider
gesehen, was passiert, wenn Grenzen
innerhalb der Europdischen Union pl6tz-
lich geschlossen werden - elsdssische
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Krankenschwestern, die in deutschen
Krankenhdusern am Oberrhein arbeiten,
konnten nicht mehr zur Arbeit kommen,
da sie sich sonst auf dem Riickweg nach
Hause 2 Wochen in Quarantidne hitten
begeben miissen. An den Grenziber-
giangen gab es kilometerlange Staus,
von denen auch Lkw betroffen waren,
die Waren nach ganz Europa liefern. Als
Koordinator der EVP-Fraktion im Binnen-
marktausschuss heiBt Katastrophen-
schutz fuir mich daher auch - den Binnen-
markt abwehrbereit machen.

Die Europdische Kommission hat daher
bereits im Rahmen ihrer Industrie-
strategie angekiindigt, dass Notfall-
instrument fiir den Binnenmarkt (Sin-
gle Market Emergency Instrument)
erarbeitet wird. Mit diesem Instrument
soll der Binnenmarkt fiir kiinftige Krisen
widerstandsfahiger gemacht werden.
Das begrtifRe ich ausdriicklich.

Wichtig ist dabei, dass wir einen starken,
funktionsfahigen Binnenmarkt brau-
chen, der auch nur in Krisenzeiten funk-
tioniert. Dafiir reicht es nicht aus, dass
MaRnahmen der Mitgliedstaaten, die
die Grundfreiheiten im Binnenmarkt be-
schranken, lediglich transparent und ver-
héltnismaRig sein sollen.

Die Europdische Union muss unabhén-
giger werden - das zeigt die Ukraine-
Krise uns ganz deutlich. Um als Européi-
sche Union unabhdngiger zu werden,
ist es wichtig, dass wir uns darauf ver-
lassen konnen, dass Warenlieferungen
(wie Medizin und Grundnahrungs-
mittel) auch in der Krise jederzeit ohne
Probleme innerhalb Europas von einem
Mitgliedstaat in einen anderen trans-
portiert werden kénnen. Denn es soll-
te nicht darauf ankommen, dass jeder
Mitgliedstaat seine Grundversorgung
nur fiir sich sicherstellt. Es ist wich-
tig, dass wir dies in bestimmten Be-
reichen als ,gemeinsame europdische
Aufgabe“ betrachten und dann auch
gemeinsam sicherstellen, dass jeder
Mitgliedstaat versorgt ist. Daflir brau-
chen wir den Binnenmarkt. Nicht jeder
EU-Staat wird einen eigenen Hersteller
von Impfstoffen haben, auch derartige
Pharmaprodukte miissen im Krisen-
fall einfach verteilt werden koénnen.
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SchlieBlich sind bestimmte Medika-
mente eben von den Herstellern auch
jederzeit verfugbar zu halten - auch
wenn der Transportweg fiir Antibiotika
aus Indien mal nicht funktioniert.

Und nicht nur der freie Verkehr von
Waren ist wichtig, auch Dienstleister
und insbesondere Arbeitskrafte in kriti-
schen Sektoren wie zum Beispiel Arzte
und Krankenschwestern miissen ohne
Hindernisse an ihren Arbeitsplatz in
einem anderen Mitgliedstaat gelangen
kénnen. Das ist in Krisenzeiten umso
wichtiger.

Mir ist daher wichtig, dass die Kommis-
sion mit ihrem Vorschlag ein ehrgeiziges
Instrument vorschldgt, dass die Proble-
me wirklich angeht und den Binnenmarkt
auch nachhaltig verbessert und ihn so fiir
Krisenzeiten wappnet.

Die Ukraine-Krise zeigt uns, dass wir
unsere Verteidigung in Europa ver-
starken missen. Dazu geho6rt auch
die Cyber-Sicherheit. Als Bericht-
erstatter der Cybersicherheits-Richt-
linie, die das Fundament fiir einen
europdischen Ansatz in diesem Be-
reich gelegt hat, verlange ich seit Lan-
gem den Ausbau an gemeinsamen
Cybersicherheitskapazitaten.

Die Europdische Kommission hat Ende
2020 eine neue EU-Cybersicherheits-
strategie vorgestellt. Die Strategie
umfasst die Sicherheit grundlegender
Dienste wie Krankenhduser, Energie-
netze und Eisenbahnen. Aulerdem
geht es um die Sicherheit der immer
zahlreicher werdenden vernetzten Ob-
jekte (loT). Die Strategie konzentriert
sich auf den Aufbau kollektiver Fahig-
keiten, um auf gréRere Cyberangriffe
zu reagieren und um internationale
Sicherheit und Stabilitdt im Cyberspace
zu gewdhrleisten. Es wird dargelegt,
wie eine gemeinsame Cyber-Einheit
die wirksamste Reaktion auf Cyber-Be-
drohungen gewdhrleisten kann, indem
sie die kollektiven Ressourcen und das
Fachwissen nutzt, die der EU und den
Mitgliedstaaten zur Verfligung stehen.
Derartige Angriffe waren aus Russland
erwartet worden - dass sie bislang weit-

gehend ausgeblieben sind, sollte uns
nicht in falscher Sicherheit wiegen!

Bedrohungen der Cyberspace sind
immer grenziiberschreitend, und ein
Cyberangriff auf kritische Einrichtungen
eines Landes kann die gesamte EU in
Mitleidenschaft ziehen. Die EU-Lander
miissen Cybersicherheit daher als Ge-
meinschaftsaufgabe verstehen und jeder
Mitgliedstaat muss tber starke staatliche
Stellen verfiigen, die die Cybersicherheit
in ihrem Land tiberwachen und mit ande-
ren Mitgliedstaaten zusammenarbeiten,
indem Informationen ausgetauscht wer-
den. Dies ist besonders wichtig fiir unse-
re kritische Infrastruktur in Europa.

Die Richtlinie zur Cybersicherheit, die in-
zwischen von allen Lindern umgesetzt
worden ist, gewahrleistet die Einrichtung
und Zusammenarbeit solcher staatlichen
Stellen. Sie wurde Ende 2020 Uberpriift.
Als Ergebnis des Uberpriifungsprozesses
hat die Kommission den Vorschlag fiir
ein weiteres Gesetz (NIS2) vorgelegt, es
wird demndchst in Kraft treten. Mit der
NIS2-Richtlinie soll der Anwendungs-
bereich der derzeitigen NIS-Richtlinie
erweitert werden, indem weitere Sekto-
ren auf der Grundlage ihrer Bedeutung
fur Wirtschaft und Gesellschaft in den
Anwendungsbereich aufgenommen wer-
den. Gerade jetzt missen wir flir eine zu-
gige Umsetzung dieser neuen Richtlinie
sorgen!

Cybersicherheit, Resilienz im Binnen-
markt, aber auch Verteidigung, eine
europdische Unabhédngigkeit von Roh-
stoffen, eine sichere Versorgung mit
Grundnahrungsmitteln - wir stehen vor
vielen Herausforderungen, die uns vor
wenigen Jahren noch gar nicht so klar
waren. Unbestreitbar scheint, dass wir
in all diesen Fragen nur mit einem ganz-
heitlichen, europdischen Ansatz an die
Probleme herangehen kénnen. Europas
Binnenmarkt zeigt uns, dass das mog-
lich ist.
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